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Di laporan Dua Bulan Il 2013 ini disajikan hasil pengumpulan pengaduan selama dua bulan, Mei dan Juni 2013. Pengaduan
tsb. diterima dalam bentuk email dan dikumpulkan sesuai kategori, sebagai bahan penyusunan statistik, dalam bentuk angka
dan grafik. Spam, komplain spam, respon, network incident, Hak atas Kekayaan Intelektual, fraud, spoofing/phising, dan
malware merupakan kategori yang dipilih untuk pengelompokan pengaduan yang masuk.
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1. Pendahuluan

Bagian penting dari aktivitas sekarang adalah Internet.
Pemakaian Internet sehari-hari kian lebih penting — dari
komunikasi antarwarga hingga transaksi bisnis multinasional,
pengguna Internet kian banyak dan kian beragam — usia
kanak-kanak sampai dengan para lansia, para pekerja di
lapangan hingga bot otomatis. Batas-batas yang telah ada
sebelumnya juga mengalami pergeseran dengan adanya
Internet, menciptakan kemungkinan baru yang perlu
dicermati. Tidak terkecuali aspek keamanan Internet (Internet
security) yang menjadi perhatian secara khusus dan kerja
sama banyak kalangan.

Sebagai bagian dari pemantauan keamanan Internet,
ID-CERT! menerima pengaduan lewat email yang diterima
dari beberapa responden. Pengaduan tsb. dikelompokkan
dalam sejumlah kategori dan disajikan dalam bentuk laporan
Dwi Bulan. Laporan ini sebagai paparan gambaran insiden
keamanan (security incident) yang terjadi selama dua bulan,
Mei dan Juni 2013. Selain gambaran tsb., penyediaan laporan
ini juga dimaksudkan sebagai contoh data primer keamanan
teknologi informasi (TI) di Indonesia.

Penting ditekankan dalam hal ini adalah tindak lanjut
terhadap laporan tentang penyalahgunaan Internet (Internet
abuse) sebagai respon positif dan langkah untuk
memperbaiki keadaan. Hal ini juga bagian interaksi positif
antara kita, pengguna Internet di Indonesia, dengan

Indonesia Computer Emergency Response Team.



pihak-pihak di mancanegara terkait penanganan laporan.
Pengaduan yang diterima memberi gambaran bagian-bagian
yang perlu dibenahi, keterkaitan antarlembaga, dan untuk

membantu penyusunan rencana ke depan.

Pada laporan Dwi Bulanan III 2013 ini, spam menempati
jumlah pengaduan terbanyak, jauh meninggalkan jenis
pengaduan lain. Perlu dijelaskan bahwa telah dilakukan
pembahasan tentang jenis pelaporan yang paling banyak
kami terima dan selama ini dikategorikan sebagai insiden
Jjaringan; setelah dipertimbangkan lebih seksama, akhirnya
ditetapkan bahwa pelaporan tsb. termasuk jenis spam.
Penjelasan tentang perubahan ini sudah disinggung pada
laporan Dwi Bulanan II 2013 sebagai rencana dan sekarang
direalisasikan. Alhasil, perubahan kategorisasi ini penyebab
terjadinya penggantian jumlah pengaduan terbanyak.

Dilihat dari sisi jumlah pengaduan, terdapat tiga kelompok
besar: spam sendiri pada kelompok pertama, selanjutnya
kelompok kedua memiliki jumlah pelaporan sedang, dan
kelompok terakhir berjumlah pengaduan rendah. Penjelasan
lengkap tentang ketiga kelompok tsb. dipaparkan di bagian

Uraian.

Pada penelitian ini, data diambil dari tiga puluh tujuh (37)
responden yang terdiri dari: Kominfo, ID-CERT, PANDI,
Detik.net, Zone-h dan Anti Fraud Command Center (AFCC),
tiga operator telekomunikasi, tujuh NAP, dan 22 Penyedia
Jasa Interenet (PJI/ISP).
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2. Metoda

Penyusunan dokumen Dwi Bulan ini dari beberapa sumber
dalam bentuk laporan dengan langkah-langkah berikut:

1. Pengambilan data dari sejumlah responden.
2. Penyusunan analisis berdasarkan:

(a) Tembusan laporan yang masuk lewat alamat
email pengaduan penyalahgunaan (abuse) yang
disediakan PJI/operator telekomunikasi/lembaga
non-ISP.

(b) Tabulasi yang dikeluarkan oleh sejumlah
responden. Tabulasi ini berupa kumpulan data
yang telah dihitung dan dikelompokkan oleh

responden.

Dari laporan yang sudah terkumpul, dilakukan
pengelompokan sbb.:

Fraud Penipuan disengaja yang dibuat untuk keuntungan
pribadi atau untuk merugikan individu lain?
berdasarkan data yang sudah masuk ke penegak
hukum.

Hak atas Kekayaan Intelektual Pengaduan tentang
pelanggaran terhadap hasil karya yang terkait Undang
Undang Hak atas Kekayaan Intelektual (HaKI) atau
Intellectual Property Rights (IPR).

Komplain Spam Keluhan/pengaduan email spam dari
dalam negeri terhadap pengirim di Indonesia dan luar

negeri.

Malware Program komputer yang dibuat untuk maksud
jahat?.

Network incident Aktivitas yang dilakukan terhadap
jaringan pihak lain dan semua aktivitas terkait dengan

penyalahgunaan jaringan.
Respon Respon terhadap laporan yang masuk.

Spam Penggunaan sistem pengelolaan pesan elektronik
untuk mengirim pesan-pesan tidak-diharapkan dalam

2Fraud, http://en.wikipedia.org/wiki/Fraud
3Malware, http://en.wikipedia.org/wiki/Malware



jumlah banyak, terutama untuk pengiklanan, tanpa
pilih-pilih*.

Spoofing/Phishing Pemalsuan email dan situs untuk menipu
pengguna’.

Lain-lain Laporan penyalahgunaan selain yang termasuk

pada kategori di atas.

3. Uraian

Email pengaduan yang diterima dikumpulkan berdasarkan
kategori pengaduan dan bulan, dengan demikian terdapat dua
kelompok besar, bulan Juni dan Juli 2013. Kategori
pengaduan terdiri atas Hak atas Kekayaan Intelektual (HaKT)
atau Intellectual Property Rights (IPR), komplain spam,
malware, network incident, respon, spam, dan spoof.
Pengolahan data dilakukan dengan dua cara:

1. Penghitungan cacah dari tajuk (header) email, seperti
bagian From, To, Cc, dan Subject. Cara ini
terutama digunakan untuk pengaduan dalam kondisi
tidak terformat bagus, karena email tidak mengikuti
format baku yang biasanya dihasilkan perangkat lunak
pelapor. Kategori pengaduan seperti spam, spoof
biasanya termasuk jenis ini.

2. Penghitungan cacah dari isi email (body). Pengaduan
network incident dan malware sebagai misal,
menggunakan format pesan yang baku dan nama
domain yang diadukan dapat diperoleh dari isi email
pada bagian yang menggunakan format tertentu.

Grafik semua kategori Incident Monitoring Report untuk Dwi
Bulan III 2013 berdasarkan jumlah pengaduan per bulan
ditampilkan pada Gambar 1.

Jumlah pengaduan masing-masing dapat dilihat dengan lebih
seksama di Tabel 1 dengan kategori pengaduan ditampilkan
berdasarkan urutan abjad. Perhitungan perkembangan
dilakukan terhadap jumlah pada bulan pertama, Mei, dan

4Spam (electronic), http://en.wikipedia.org/wiki/Spam_
(electronic)

3Spoofing
Spoofing_attack

attack, http://en.wikipedia.org/wiki/
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"Incident Monitoring Report” Dwi-Bulan III 2013
Semua Jenis Pengaduan untuk Mei-juni 2013
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Gambar 1. Incident Monitoring Report Dwi Bulan III 2013

Semua Kategori

bernilai negatif jika terjadi penurunan. Kenaikan terjadi pada
jumlah pelaporan bulan Juni dibanding Mei, paling banyak
pada spam dan terjadi penurunan banyak untuk respon.

Kategori Mei Juni  Perkembangan
IPR 994 971 —2,31%
Komplain spam 60 84 40,00%
Malware 507 353 —30,37%
Network incident  1.408 1.824 29,55%
Respon 263 125 —52,47%
Spam 4.026 20.931 419,90%
Spoof 205 191 —6,83%

Table 1. Perkembangan jenis pengaduan selama Mei dan
Juni 2013

Total pengaduan selama dua bulan dan persentase
masing-masing, dihitung terhadap jumlah pengaduan
keseluruhan, dapat dilihat pada Tabel 2. Tampilan tabel tsb.
berdasarkan urutan persentase kategori dari terbanyak.
Tampilan dalam bentuk diagram lingkaran disajikan pada
Gambar 2.

3.1 Spam pada posisi tertinggi

Spam menempati posisi tertinggi, berjumlah total hampir
25.000 email pengaduan yang diterima. Pengaduan paling
banyak berupa laporan gangguan kedatangan spam oleh
server mail, sebanyak 98,22%. Pengaduan ini ditandai



Jenis Mei Juni Total  Persentase
Spam 4.026 20.931 24.957 78,13%
Network incident  1.408 1.824 3.232 10,12%
IPR 994 971 1.965 6,15%
Malware 507 353 860 2,69%
Spoof 205 191 396 1,24%
Respon 263 125 388 1,21%
Komplain spam 60 84 144 0,45%

Table 2. Jenis pengaduan ditampilkan berdasarkan peringkat

persentase masing-masing

"Incident Monitoring Report” - Total Pengaduan Dwi-Bulan III 2013
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Gambar 2. Persentase pengaduan per kategori selama Dwi
Bulan IIT 2013

dengan adanya kata kunci post £1x® di dalam pesan email.

Terjadi kenaikan yang sangat tinggi untuk pengaduan spam,
tercatat jumlah pengaduan pada bulan Juni sebesar empat kali
lipat jumlah pengaduan pada bulan Mei, 420%. Belum
terdapat penjelasan terkait lonjakan luar biasa pengaduan
spam ini, karena jika diamati sumber pengirimnya tetap
didominasi oleh satu pihak yang sama dengan bulan-bulan

sebelumnya.

3.2 Bagian 2: network incident, IPR, dan malware

Pada Bagian 2 pelaporan, yang diisi network incident, IPR,

dan malware, pelaporan masing-masing berkisar pada angka

6 Postfix adalah perangkat lunak server email atau dikenal dengan Mail
Transfer Agent (MTA) dan berdasarkan perhitungan tahun 2012 disebut

digunakan oleh 23% server email di Internet. Sumber: Wikipedia, http:

//en.wikipedia.org/wiki/Postfix_ (software)

Laporan Dwi Bulan 11l 2013 — 4/7

Incident Monitoring Report - Pengaduan Dwi-Bulan III 2013
Perkembangan Pengaduan Spam: Mei dan Juni 2013
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Gambar 3. Jumlah pengaduan spam untuk Mei dan Juni
2013

From Abuse-Team netpilot:
Subject [clean-mx-trackback-1183057] abuse report about I ML= ®) - Sat, 18 May 2013 14:22:38 +0200

Hello Abuse-Team,

your Server with the IP: |m has attacked one of cur server on the service:
“trackback” on Time: Sat, 18 May 2813 14:22:38 +0200
Please check the machine behind the IP (& = () and fix the problem.

You can parse this Mail with X-ARF-Tools (1. attachment = Details, 2. attachment = Logs).
You found more Information about X-Arf under http://www.x-arf.orz/specification. html

If you have a special x-arf email contact, please drop us a note.
In the attachment of this mail you can find the eriginal protocols of our systems.
yours

NETpilot

Gambar 4. Contoh pengaduan spam lewat email

3.200-an hingga 860. Network incident mengalami
kenaikan 30%, IPR stabil dengan jumlah pengaduan hampir
sama selama dua bulan, dan malware turun sekitar 30%.

Jauh di bawah spam, network incident berada pada peringkat
kedua jumlah pengaduan, sekitar 2.800 pesan (9,36%) dari
total pengaduan — bandingkan dengan 80% untuk spam. IPR
menempati posisi ketiga dengan jumlah pengaduan sekitar
1.800 pesan (6,22%), dan malware menempati posisi keempat
dengan jumlah pengaduan sekitar 700 pesan (2,38%).

Contoh email pengaduan kasus network incident ditampilkan
di Gambar 6.



Incident Monitoring Report - Pengaduan Dwi-Bulan III 2013
Perkembangan Pengaduan: Mei dan Juni 2013
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Gambar 5. Grafik network incident, IPR, malware

Subject = CLE T b portals sites (1 so far) within your network, please close them! status: As of 2013-06-30|

Dear zbuse team,
please help to close these offending portals sites(1) so far.

status: As of 2013-86-30 12:15:46 CEST
http://support » buw e ol PR PR U w bl il b

(for full uri, please seroll to the right end
This information has been generated out of our comprehensive real time database, tracking worldwide portals URI's

If your review this list of offending site, please do this carefully, pay attention for redirects also!
Also, please consider this particular machines may have a root kit installed !
So simply deleting some files or dirs or disabling cei may not really solve the issue !

Advice: The appearance of a Virus Site on a server means that
someone intruded into the system. The server’s owner should
disconnect and not return the system into service until an
audit is performed to ensure no data was lost, that a1l 05 and
internet software is up to date with the latest security fixes,
and that any backdoors and other exploits left by the intruders
are closed. Logs should be preserved and analyzed and, perhaps,
the appropriate law enforcement agencies notified.

DO NOT JUST DELETE THE FILES. IF YOU DO NOT FIX THE SECURITY
PROBLEM, THEY WILL BE BACK!

You may forward my information to law enforcement, CERTs,
other responsible admins, or similar agencies

+.

Gambar 6. Contoh pengaduan netrwork incident

3.3 Bagian 3: spoof, respon, dan komplain spam

Pada Bagian 3 pengelompokan pengaduan, yang diisi spoof,
respon, dan komplain spam, jumlah pengaduan
masing-masing sangat rendah, yakni di bawah 400, dengan
demikian bagian ini dapat disebut sebagai “grup empat

ratusan’.

Dari angka-angka di Tabel 1 dan Tabel 2, terhitung jumlah
pengaduan spoof sebesar 1,24% dari total pengaduan dan

pada periode ini mengalami penurunan sebesar 6,83%. Untuk
respon terkumpul 1,21% dari total pengaduan dan mengalami

penurunan 52,47%. Terakhir untuk komplain spam
terkumpul 0,45% dan mengalami kenaikan 40%.

Jika dilihat dari pesan pengaduan yang diterima, kelompok
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Incident Monitoring Report - Pengaduan Dwi-Bulan III 2013

Perkembangan Pengaduan: Mei dan Juni 2013
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Gambar 7. Spoof, respon, komplain spam

ketiga ini hasil dari pelaporan non-otomatis, yakni pengaduan
yang dikirim pengguna komputer (bukan dari perangkat
lunak atau alat bantu).

Dari beberapa kemungkinan akan fenomena di atas, dua hal

perlu dipertimbangkan:

1. Pengguna Internet “menyelesaikan sendiri” urusan
spam, baik menggunakan fasilitas pelaporan yang
sudah disediakan layanan (sebagai misal hampir semua
layanan email berbasis web sudah menyediakan
penandaan “pesan sebagai spam”) atau membiarkan
spam ini dengan cukup menghapusnya.

2. ID-CERT perlu terus merangkul pihak-pihak lain untuk
sosialisasi mekanisme pengaduan agar dapat menjaring
lebih banyak laporan.

4. Rangkuman

Dengan pertimbangan jumlah gangguan berupa spam yang
masih teratas, perlu menjadi perhatian para administrator
jaringan, baik untuk jaringan lokal atau jaringan di bawah
layanan Penyedia Jasa Internet (PJI), agar
mempertimbangkan tindakan preventif mengurangi “pintu
gerbang” pengiriman spam (terutama lewat email) dan
mengantisipasi kedatangan spam.



Dalam waktu dua bulan ketiga ini, Mei dan Juni, yang juga

merupakan akhir semester I 2013, terjadi peningkatan volume

gangguan spam dalam jumlah banyak pada bulan kedua.

Belum diperoleh korelasi terhadap fenomena yang terjadi di

dunia maya, sehingga sampai dengan laporan ini ditulis
dicatat sebagai fenomena saja.

Dilihat dari volume pengaduan yang masuk — yang

menggambarkan kepedulian para pelapor terhadap isu

keamanan Internet — menjadi tanggung jawab pihak-pihak

terkait dengan bahan laporan tsb. untuk menindaklanjuti
dalam bentuk respon atau aksi yang diperlukan. Dengan
demikian, prosedur standar yang menjadi acuan dapat
dijalankan dengan baik dan kepercayaan pihak pelapor
terjaga atau meningkat.

4.1 Rekomendasi

Sejumlah rekomendasi yang dapat dipertimbangkan:

1. Perangkat lunak anti-spam dipasang di server email

sebagai antisipasi pengiriman pesan spam dari jaringan

lokal ke Internet.

2. Perangkat lunak anti virus dan perangkat lunak

keamanan dipasang untuk mengurangi risiko terinfeksi
malware. Pemutakhiran terhadap aplikasi dan basis

data yang terkait dengan aplikasi dilakukan secara
teratur.

3. Administrator jaringan perlu melakukan pemantauan
terhadap aksi yang mencurigakan, semisal akses ke

port email/Postfix’ secara intensif dalam periode lama

atau berulang-ulang.

4. Administrator jaringan memblokir semua port akses ke
Internet, kecuali untuk port yang dianggap diperlukan.

5. Penyedia Jasa Internet (PJI/ISP) dan operator
telekomunikasi disarankan menyediakan tombol

pelaporan khusus penyalahgunaan Internet (Internet

abuse) guna kemudahan pelaporan.

6. Formulir pengaduan penyalahgunaan Internet (Internet

abuse) dicantumkan di setiap situs web.

"Terkait jumlah pengaduan spam yang sangat banyak.
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7. Terkait Hak atas Kekayaan Intelektual (HaKI),

sebaiknya pemerintah menyiapkan aturan hukum yang
jelas mengenai materi (content) yang dianggap
melanggar HaKI, karena PJI atau penyedia materi
memerlukan landasan hukum yang jelas untuk

menurunkan materi yang bermasalah.

. Semua pihak wajib menindaklanjuti setiap laporan
keluhan/pengaduan yang diterimanya. Bila
menyangkut pelanggaran hukum, sebaiknya dilaporkan
kepada penegak hukum.

5. Ucapan terima kasih

Terima kasih pada seluruh responden yang telah
berpartisipasi pada pengumpulan bahan untuk penulisan
laporan ID-CERT, yakni:

. Kementerian Komunikasi dan Informatika (Kominfo).
. Pengelola Nama Domain Internet Indonesia (PANDI).

. Asosiasi Penyelenggara Jasa Internet Indonesia
(APIII).

. Detik (Detik.net).

. Tiga operator telekomunikasi, tujuh NAP, dan dua
puluh dua PJI/ISP.

6. Lampiran

6.1 Contoh beberapa email pengaduan

Contoh email pengaduan spam dari dua puluh ribu lebih yang
diterima pada bulan Juni 2013.
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From Smartmail <k e -

e o ittt Contoh email pengaduan Intellectual Property Right yang
= — = = = diterima pada bulan Juni 2013.
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¥-Originating-1P: [# 3]

Authent ication-Results: m.m

Received: from 127.0.0.1 1=
by B

= Forward | | B Archive || @ Junk || © Dele
[lag] oozt 1041

Other Actions|

A & Reply [ 4 Repiyall

= - 1 ; domainkeys=neutral (no sig); fromemtimm=iin ==; dkim=neutral (no sig) I

wnh STP; sun. 30 Jun 2013 09:50:46 +2000
(kL0 Dear Sir or Madan:

ogr
S 5% with WQUTP; Sun, 30 Tun 2013 04-48-

¥ =
Received: from

y = -0600
Date: sun, 30 Jun 2013 08 5126 a0 Irdeto USA, Inc. (hereinafter referred to as "Irdeto") swears under penalty of perjury that Zenimax Media has authorized Irdeto to act as its non-exclusive agent
Message-Id > for copyright infringenent notification. Irdeto’s search of the protocol listed below has detected infringements of Zenimax Media's copyright interests on your 1P
From: addresses as detailed in the below report
e

, . , Irdeto has ressonable good faith belief that Zenimax Media, its agents, or the law does not authorize use of the material in the mamner complained of in the below
Jubect: bR LD ith recile dsfnction Sove sour srriae? By Levitra t cur shrmac st report. The information provided herein is accurate to the best of our knonledge. Therefore, this letter is an official notification to effect remval of the
eplyTo G detected infringenent listed in the below report. The Berne Convention for the Protection of Literary and Artistic Works, the Universal Copyright Convention, as
X-Scanner: norway for tarry ( ) well s bilateral treaties with other countries allow for protection of client's copyrighted work even beyond U.S. borders. The below documentation specifies the
X-Virus-Scanner: AMaVis 9.2.0-pre6 / Virus Scan exact location of the infringement
-Loo
Miseversion: 10 We hereby request that you immediately resove or block access to the infringing material, as specified in the copyright laws, and insure the user refrains from
Content-Type: text/htal; charset=iso-8859-1 using or sharing with others Zeninax Media materials in the futs
Content-Transfer-Encoding: 7hit
Content Lengeh: 3585 Further, v believe tat the enive Iteret comunity benefits hen hese auters are resolued comerstively. W e you to ake meate ction <0 3top this

infringing activity. We appreciate your efforts toward this common goal.

. Please send us a promt response indicating the actions you have taken to resolve this matter, making sure to reference the Notice 10 nusber above in your response.

Don’t save on pleasure!
If you do not wish to reply by enail, please use our Web Interface by clicking on the folloring link: http://ucbreply. copuright-conplisnce .con

Better medicine, stronger action!
Only at our pharmacy shop!
Doesn’t matter what kind of medicine you're Looking for

T s and il sitions!. discnts o atractive tres of shising Jote: 1 your el rgron b srtd i brsks o it te i o e Lk e, you o cop ond st te i ik o sy il e, o
Use incredible opportunity at incredibly low price !
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favorite web browser, respectively.

Regards,

Gambar 8. Contoh email pengaduan spam
Gambar 10. Contoh email pengaduan Intellectual Property

Right (IPR)
Contoh email pengaduan malware yang diterima pada bulan

Juni 2013.

T ot

From Abuse-Team (auto-generated) <ssbege
Subject [noreply] abuse report about i s - Fri, 28 Jun 2013 06:53:37 +0200 -- service: regbot (First x 1) RID: sesssosss

Reply to AbuseTeam <slsese-rromlisie

To Abuse-Team of IP: - LR o

Cc cert@cert.oridir

tello Abuse-Team,

your Server/Customer with the IP: #i sl il _ i+ has attacked one of our servers/partners.
The attackers used the method/service: xregbot® on: *Fri, 28 Jun 2013 86:53:37 +0200%
The time listed is from the server-time of the Blocklist-user who submitted the report.
The attack was reported to the Blocklist.de-System on: *Fri, 28 Jun 2013 06:53:43 +0200%

The IP has been automatically blocked for a period of time. For an IP to be blocked, it needs
to have made several failed logins (ssh, imap....), tried to log in for an "invalid user”, or have
triggered several Sxx—Error—Codes (eg. Blacklist on email...), all during a short period of time.
The Server-owner configures the number of failed attempts, and the time period they have to occur in,
in order to trigger a ban and report. Blocklist has no control over these settings.

He has registered automatically on a heneypot Wiki/Forum/Blog-System
At the site there is a notice that all postings and registrations will be reported.
He used xrumer or other Tools or had a false configured mod_rewrite/mod_proxy who is abused:

htto: //blog. blocklist. de/2611/63/14/erlauterung-der-cinzelnen-dienste-badbots-ap: -postfix/éregbots

If the IP is a Tor-Server: http://blog.blocklist. de/tor-server-owner/

Please check the machine behind the 1P - - ) and fix the preblem
To search for AS-Number/IPs that you control, to see if any others have been infected/blocked, please go to:
http: //wew blocklist. de/en/search.htm]?3s=17451

If you need the logs in another format (rather than an attachment), please let us know.

You can parse this abuse report mail with X-ARF-Teols from http://www.x-arf org/tosls html e.g. validatexarf-php.tar.gz.
You can find more infermation about X-Arf V8.2 at http://www.x-arf.org/specificaticn. htal

This message will be sent again in one day if more attacks are reported to Blocklist.

Gambar 9. Contoh email pengaduan malware



